e

Erasmus+

KATARZYNA MUCHA

Zagrozenia W sieci

> Bezpieczenstwo cyfrowe
dzieci i mtodziezy
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« Czy zagrozenie jest realne?
 Jakie sg korzySci korzystania

R d z Internetu dla mtodych
ze‘czy ? ludzi?
OoOMmowienia

- Jakie zagrozenia wynikajg z
korzystania z Internetu
przez uczniow?

« CO mogq zrobi¢ dorosli -
nauczyciele, rodzice?

« Gdzie szukaC pomocy?
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Jak madrze
korzystac z
internetu?

Internet jest kopalniag
informacji, pomystow,
hieodzownym narzedziem
wykorzystywanym do pracy,
hauki, rozrywki.

Pomaga w wielu dziedzinach
zycia, ktorego czesScig sq
technologie cyfrowe.

Erasmus+
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Dzieci i mtodziez moga
wykorzystywac internet do:

wyszukiwania informacgji

pomocy w odrabianiu lekdji

rozwijania swoich zainteresowan
tworzenia i udostepniania swojej tworczosci
rozrywki - oglagdanie filmow, stuchanie
MuzyKki

gier komputerowych (edukacyjnych,
Zrecznosciowych) - w odpowiednich
losciach

kontaktow z rowieSnikami - portale
spotecznosciowe, fora dyskusyjne, itp.



Erasmus+

Oprocz dobrych
aspektow wykorzystania
Internetu, istnieje takze
wiele niebezpieczenstw

ZAGROZENIA

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE




HISTORIE

Erasmus+

ktdre wydarzyty
sie naprawde
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ZAGROZENIA

Kontakt z obcymi
W gﬂg@ﬂ osobami w sieci

o
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Kontakt z obcymi osobami w sieci

Na czym polega?

e« 32 na 100 ucznidw prowadzito
rozmowy W sieci z obcg osobg
e 1 na 10 sie z nig spotkat
« Obcy w siecit:
- niektdrzy majg zte intencije
- inni mMogag obrazic, ponizyC lub
szantazowacC dziecko

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE

Erasmus+

Co zrobic”?

« Stosowac zasade ograniczonego
zaufania w internecie, unikac
rozmow z nieznajomymi

« Dostrzegac analogie do rozmow
z obcymi w realu

« RozmawiacC na temat nowych
Znajomosci w sieci

« W przypadku checi spotkania,
pamietacC o zasadach:

- spotkania w miejscu
publicznym, w towarzystwie
osoby dorostej
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Niewtasciwe dla
rozwoju dziecka

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE



Niewtasciwe dla rozwoju dziecka tresci

Na czym polega? Co zrobic? Srasmus
Nawet jeSli dziecko celowo nie « WtgczyC opcje kontroli
szuka niewtaSciwych tresSci to rodzicielskiej:
moze sie natkngcC na: -W systemie operacyjnym
e Przemoc - W przeglgdarce internetowe]
e pOrnogratie — W programie antywirusowym
e Wulgaryzmy « RozmawiacC o tym ktore tresci
e iNNE... sg hiewtasciwe, analogicznie jak

W zZycCiu codziennym.

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE
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Co oglada
Twoje
cdziecko -
ma
Zznaczenie

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE

Erasmus+

Rozmawiaj ze swoimi rodzicami, to Oni sa Twoimi
najlepszymi przewodnikami w zyciu, takze wirtualnym
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Skontaktuj sie z nami

Erasmus+

Dyzurnet.pl

Rad i pomocy mozemy szukaC w istniejgcych
zespotach reagujgcych na zdarzenia w
internecie, takich jak Dyzurnet.pl - to zespoOt
ekspertow Naukoweji Akademickiej Sieci
Komputerowej, dziatajgcy jako punkt
kontaktowy do zgtaszania nielegalnych tresci
w Internecie.

® < il canva.com 3 i W]

Dyzurnet.pl przyjmuje anonimowe zgtoszenia
Za poMmoca;
« formularza internetowego
e pOCztg elektroniczna;
dyzurnet@dyzurnet.pl
 telefonicznie: 801 615 005



https://dyzurnet.pl/formularz.html
mailto:dyzurnet@dyzurnet.pl
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W gug@ﬂ Wirusy i inne ztosliwe
oprogramowania

VIRUS ALERTI

WARNING! THREAT DE TECTED!
A MALICIOUS ITEM HAs BEEN DETECTED
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Wirusy I inne ztosSliwe oprogramowania

Na czym polega? Co zrobic? Erasmus+

« MieC uruchomiony aktualny
program antywirusowy

» Nie klikaC komunikatow, ktorych
nie rozumiesz

« Nie Sciggac nielegalnych tresci

« Nie otwierac linkow i
zatgcznikdw niewiadomego

« W Polsce codziennie az 280 00O
urzgdzen jest infekowanych przez
ztoSliwe oprogramowanie —z danych
CERT Polska.

« Niektore rodzaje ztosliwego
oprogramowania:

- Wirusy pochodzenia

- Wa_rm « W przypadku otrzymania

- trojan podejrzanej wiadomosci, warto
- Spyware zgtosic jg jak najszybciej!

- keylogger

- dialer

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE



CZUINOSE PRZEDE WSZYSTKIM B

Jednym z gtodwnych zagrozen sg fatszywe e-maile, czyli tzw. phishing Erasmus+

Do skrzynki e-mail moze trafiC w kazdej chwili wiadomosSc, ktora tylko udaje
autentyczng, a celem atakujgcego jest skuszenie odbiorcy albo do pobrania
zainfekowanego zatgcznika albo klikniecia linku - najczesSciej prowadzgcego
do spreparowanej strony.

UWAGA NA PODEJRZANE LINKI I ZAtACZNIKI! KaZdy moze dzié dostad faJrszyvvego
Podejrzanych linkow i zatgcznikdow nie nalezy klikac, bo zwykle SMS-a udajacego wiadomos¢ od firmy
moze sie to zle skonczyC. Fatszywe strony logowania moga kurierskiej, poczty gtosowej czy Blika

przejmowac loginy i hasta (takze do bankowosci internetowej, co
prowadzi do utraty pieniedzy), a zawirusowane zatgczniki po
instalacji otwierajg przestepcom droge do zdalnego zarzgdzania
komputerem ofiary i wykradania danych.

ale tgczy je jedno - zatgczony link

(zwykle  skrocony, w nietypowej
domenie), ktory prowadzi do fatszywe]
strony lub aplikagji.



https://www.dobreprogramy.pl/atak-w-dokumentach-google-podejrzane-linki-to-phishing,6723828365642592a
https://www.dobreprogramy.pl/atak-w-dokumentach-google-podejrzane-linki-to-phishing,6723828365642592a
https://www.dobreprogramy.pl/atak-w-dokumentach-google-podejrzane-linki-to-phishing,6723828365642592a
https://www.dobreprogramy.pl/sms-o-paczce-7-numerow-z-ktorych-mozesz-dostac-grozny-link,6731300740987584a
https://www.dobreprogramy.pl/sms-y-z-numerow-605840111-i-606256804-lepiej-usun-je-z-telefonu,6709939523385984a
https://www.dobreprogramy.pl/sms-o-przelewie-450-zlotych-przez-blika-nie-reaguj-to-oszustwo,6732322584304320a

799 448 084 - numer,
Ktory trzeba znac.
Zapisz w telefonie -

to kontakt do analitykow
z grupy CERT.

Erasmus+

Z jednego numeru mozesz zgtosic
maksymalnie 3 wiadomosci w ciggu 4

godzin.

Kazde zgtoszenie jest dokumentowane i
weryfikowane przez operatorow CERT
Polska.

Przekaz nam catg wiadomos¢ w
oryginalnej formie - nie wycinaj
odnosnika ani tresSci.

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA#'EE‘ECHOWIE
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ZAGROZENIA

WASIECI) .-
korzystania z

urzadzen cyfrowych

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE



Ergonomia korzystania z urzadzen cyfrowych

Na czym polega®? Co zrobic?

« ZWracacC uwage ha prawidtowag
postawe

« Nie korzystaC z urzadzen
elektronicznych bez
dodatkowego zrod+a Swiatta

» Nie korzystacC ze stuchawek z
maksymalnie ustawiong
gtoSnoscig

« PamietacC o przerwach w pracy
przy komputerze co 30 minut

« Niew+taSciwe korzystaniez urzagdzen
elektronicznych moze prowadziC do
utraty zdrowia:

-wady postawy
- wady wzroku
- uszkodzenie stuchu

LICEUM OGOLNOKSZTAECACE IM. J. LELEWELA W ZELECHOW IE Erasmus+



ZAGROZENIA

W §DE@D Naruszanie praw
autorskich

LLLLLLL
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Naruszanie praw autorskich —

Na czym polega®? Co zrobic?

« Interesowac sie tym, skad
dostajesz gry, filmy, muzyke

« RozmawiaC o kwestii ochrony
cudzej wtasnosci

« Nie kopiuj i nie podpisuj swoim
nazwiskiem gotowych
wypracowan znalezionych w
internecie

« Prawa autorskie sg chronione
« Za ztamanie praw autorskich grozi kara
do b lat pozbawienia wolhoSci
« Uczniowie tamig prawa autorskie
poprzez:
- Scigganie pirackich gier, muzyki i filmow
- wykorzystywanie materiatoOw
znalezionych w Internecie, takich jak:
zdjecia, artykuty, filmy, etc.
- Scigganie gotowych prac domowych z
portali typu Scigga.pl lub zadane.pl

LICEUM OGOLNOKSZTAECACE IM. J. LELEWELA W ZELECHOW IE Erasmus+
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ZAGROZENIA

W §UE©U Nieprawdziwe lub
btedne informacje
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Nieprawdziwe lub btedne informacje —

Na czym polega? Co zrobic?

« CzytaC ze zrozumieniem

« Weryfikowac znalezione
informacje poprzez sprawdzenie
ichw 3 roznych zrodtach

« ZWracaC uwage na to aby nie
udostepniaC niesprawdzonych
informacji w sieci

« Stosowac regute ograniczonego
zaufania, co do informaciji
zhalezionych w Internecie

« W Internecie jest relatywnie duzo
nieprawdziwych i btednych informac;ji

« Zdarzajg sie na forach internetowych, w
portalach internetowych redakciji, a
nawet na uznanych stronach typu
wikipedia

LICEUM OGOLNOKSZTAECACE IM. J. LELEWELA W ZELECHOW IE Erasmus+



Are You Living an Insta Lie? —

Film przestawiajacy rozbieznosci pomiedzy
zyciem rzeczywistym a wirtualnym.

Odnosi sie do tworzenia fikcji w mediach
spotecznosciowych.

Zrodto:
https://www.youtube.com/watch?v=0EFHbruKEmw

Erasmus+

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE


https://www.youtube.com/watch?v=0EFHbruKEmw

Erasmus+

ZAGROZENIA

WaSIECI
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Seksting

Na czym polega? Co zrobic? Erasmus+

« RozmawiacC z rodzicami na temat
"kupowania uczucC” za cene
wtasnej intymnosci

« MieC petne zaufanie do rodzicow,
dzieli¢ sie z Nimi swoimi
spostrzezeniami i problemami

 Jesli sytuacja sie wydarzy:

- zgtosiCc w szkole

- zgtosiC na policje

- skorzystacC z pomocy psychologa
- zachowac dowody

— zadzwoniC pod humery:

LICEUM OGOLNOKSZTALGACE IM. J. LELEWELA W ZELEGHOWIE 116 111 lub 800 100 100

« Wysytanie swoich intymnych zdjecC
poprzez kanaty internetowe

« 5 na l00 ucznidw wystato swoje
intymne zdjecie

« 25 na 100 deklaruje, ze otrzyma+to takie
zdjecie

« Rozpowszechnienie intymnych zdjeC w
sieci prowadzi nawet do przypadkow
samobojstw



Szukaj pomocy i rad ekspertow
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Fundacja

CSIRT NASK "Dajemy Dzieciom Site"

Zespoty Reagowania na Jedyna organizacja w Polsce,
Incydenty Komputerowe ktora kompleksowo zajmuje sig

problematykg przemocy i
wykorzystywania seksualnego
dzieci.

Erasmus+

Stowarzyszenia INHOPE
(The Association of
Internet Hotline Providers

Miedzynarodowe Stowarzyszenie
zrzeszajgce krajowe zespoty
reagujgce zajmujgce sie
przeciwdziataniem dystrybuciji
materiatow przedstawiajgcych
seksualne wykorzystanie dzieci



https://www.inhope.org/EN
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Cyberprzemoc

Na czym polega®? Co zrobic? CIRISEF
« RozmawiaC na temat agresijiijej
« Przemoc przy wykorzystaniu kanatow nie wspierania oraz sposobow
internetowych oraz telefonii komorkowe; reagowania
- W skrajnych przypadkach moze - By¢ w dobrych relacjach z
doprowadziCc do samobojstwa rodzicami, rozmawiaé o swoich
- Cyberprzemoc moze przybieracC rozne problemach
formy: . Jesli sytuacija sie wydarzy:
- nekanie - zgtosiC w szkole
- zastraszanie - zgtosic na policje
- Szantaz - pOJSC z dzieckiem do psychologa
- i wiele innych .. - zachowac¢ dowody

- odcigC sie od agresora
— zadzwoniC pod humery:
116 111 lub 800 100 100

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE
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Od czego *

zaczac?

ROZMAWIAI ze AN
swoim dzieckiem/
rodzicem

Zainteresuj sie tym jak Twoje
dziecko korzysta z urzgdzen
cyfrowych, Internetu
Wchodz w cyfrowy Swiat
dziecka.Ucz dbania o swojg
prywatnosSc

Ustalcie ZASADY-
—>

ZASADY uczag
samokontroli

Ustal zasady dotyczace
czasu spedzanego w
kontakcie z urzgdzeniami
cyfrowymi

Ucz szacunku do innych
takze w Swiecie wirtualnym

RELACJE N

Dbajcie o dobre relacje,
petne zaufanie w rodzinie
Ucz dziecko wrazliwosci na
krzywde innych, wpajajgc
zasade: Nie rob drugiemu, co
Tobie nie mite



Cvyberprzemoc

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOW IE
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Projekt ,,Bezpiecn Szkota e Schengen”
zrealizowany +~ina zlecenie Wydziatu
BezpieczeNstwa Mieszkancow i Zarzgdzania

Kryzysowego Urzedu Miasta Lublin. Produkcja
Vena Art

https://www.youtube.com/watch?v=XMcr2-Ke3I4


https://www.youtube.com/watch?v=wrtPJwvq98Y

—

Gdzie szukac pomocy? Easmus+

W internecie istniejg rozne zespoty i linie
pomocowe w sprawach dotyczacych
bezpieczenstwa dzieci, rowniez w zakresie

® < in canva.com : Al a bezpieczenstwa w internecie; dostarczajg wiedzy,
wskazowek rozwigzania problemu oraz wsparcia
psychologicznego.

— 800121212 - Dziecigcy
Telefon Zaufania Rzecznika
Praw Dziecka

—> 116111 - Telefon Zaufania
dla Dzieci i Mtodziezy -
www.116111.pl

—> 800 100 100 - Telefon dla
rodzicow i nauczycieli w
sprawie bezpieczenstwa

dzieci - www.800100100.pl



http://www.116111.pl/
http://www.800100100.pl/
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Nla czym polega? Co zrobic? Erm—

« WprowadzacC dzieci systematycznie
w Swiat bankowosSci elektronicznej

« PrzestrzegacC podstawowych zasad
bezpieczenstwa

« chroniC dane kart ptatniczych

« KorzystacC z szyfrowanych stron https

« weryfikowac sms-y potwierdzajgce
operacje finansowe

e nie korzystac z publicznych sieci wi-fi

« mieC aktualny program antywirusowy

« Uzywac bezpiecznych hase+t

« Ponad 15 miliondw Polakdow korzysta
codziennie z bankowosci elektronicznej
« Nie przestrzeganie zasad
bezpieczenstwa moze grozic:
- kradziezg danych karty debetowej
- wtamaniem do internetowego konta
bankowego
- przekierowaniem przelewu na obce konto
- wytudzeniem kredytu na dane innej osoby

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE
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Erasmus+

Kiedy zaczyna sie problem?

Rozwoj cywilizaciji, a co za tym idzie rozwo0j

technologii zmienia naszg codziennosgé,

usprawnia wiele czynnosci, jest

hieocenionym wsparciem w edukaciji, pracy

zawodowej i komunikowaniu sie ludzi, jest

doskonatg forma spedzania czasu wolnhego,

jednak nie zwalnia nas to z dbania o swoje

zdrowie psychiczne i fizyczne, Facebook
kreatywnosc, rozwgoj .

Instagram

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE




Isnieje cienka granica pomiedzy tym, co okreslamy
jako rozwoj cywilizacji, technologii, a tym co jest
wkraczaniem tej technologii w nasze
fundamentalne potrzeby: potrzebe snu, jedzenia,
odpoczynku, bezpieczenstwa, rozwoju ...,

Etapy przekraczania granicy

Wkraczanie

Przenikanie

Swiat cyfrowy

technologii technologii do zaczyna
w podstawowe podstawowych catkowicie
potrzeby potrzeb zastepowac
fizyczne cztowieka do fundamentalne
i spoteczne tego stopnia ze potrzeby
cztowieka, moze je w cztowieka
w istotne sfery pewnym stopniu

zastepowac

jego
funkcjonowania

* 5k

Erasmus+



Co powinno
nas Erasmus+
) zaniepokoic?
e Atak ptaczu, paniki, agresji fizycznej lub
werbalnej w momencie pozbawienia
urzgdzenia cyfrowego
"W e Wkraczanie technologii w istotne sfery
| funkcjonowania
e Potrzeba zwiekszania czasu w kontakcie z
urzgdzeniami cyfrowymi, kosztem nauki,
zainteresowan
\e Technologia cyfrowa staje sie $rodkiem
\ regulujgcym nastroj
¢ Opowiadanie innym, ile czasu spedzamy na

korzystaniu z technologii cyfrowej
e Brak czasu na kontakt z rodzing, przyjaciotmi




Nie daj sie usidli¢ - to Twoje zycie
canva.com “ h O Dane z telefonu losowo wybranej nastolatki: Erasmus+

‘ Sredni dzienny czas korzystania z telefonu

7 godz. 14 min.=457 aktywnego czasu

W Ciggu dnia

Srednia dzienna liczba powiadomien

jedno §
8352= powiadomienie co 1 min. 43 s.

rrrr

Srednia dzienna liczba aktywacji telefonu

309= aktywaca co J min. 10.s

'-'Ii‘.-. T
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oze ominac Cie coS waznego

Film przedstawiajacy typowe sytuacje w
relacjach z najblizszymi..

Zrodto:
https:.//www.youtube.com/watch?v=QUHCmcnUrTE

@ Roztacz sie!

OGOLNQKSZTAELCACE IM. J. LELEWELA W ZELECHOWIE

N Watch on  [EB YouTube



https://www.youtube.com/watch?v=QUHCmcnUrTE
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LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE

Lek przed
pominieciem
"CZEGOS
WAZNEGO"

ISTNIEJE ONO OD ZAWSZE..
OBECNIE ZJAWISKO TO

JEST POWIAZANE Z
POPULARNOSCIA MEDIOW F.
SPOLECZNOSCIOWYCHI
POTRZEBA BYCIA STALE NA
BIEZACO.
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Erasmus+

W takiej sytuacji usigdz na

¥ ) chwile i zastanow sie, co

Jesli zauwazysz u siebie: N, 4

(r

- nherwowe reakcje na brak dostepu do internetu

- obawe przed byciem pominietym

- potrzebe szybkiego odpisania ha wiadomos¢

TO I“IOGA BYC OZNAKI
FOMO

| tak wtasciwie przeraza cie

w chwilowym
odcieciu od Swiata online.

Przyczyna moze okazac
sie po pewnym czasie
naprawde btaha ",
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cormed‘

WYBOR TO N
TRUDNA SZTUKA

Staraj sie rozrozniac
informacje niezbedne

| potrzebne od tak zwanych
rozpraszaczy uwagi” oraz od
treSci manipulacyjnych, jakimi
sg np. fake newsy.

BADZ UWAZNY N

Cwicz koncentracje, nattok
wydarzen i informacji nas
rozprasza, a uwaznoscC
pozwoli na efektywng
realizacje naszych planow

| marzen.

Erasmus+

Od czego
zaczac?

ZROB SOBIE
"CYFROWY DETOKS® 7

Sprobuj spedzi¢ choc jeden
dzien offline. Pograzeni w sieci
czesto zapominamy o relacjach
z bliskimi i o rozwijaniu naszych
pasji. Internet to niesamowite
narzedzie, ale tylko

w odpowiedniej "dawce”.



LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE

A MIOZE TAK
JEDNA RZECZ
NA RAZ?

Telefon nie moze
przystoni¢ Ci zycia w realu,
to moze kosztowac Cie

zbyt wiele Nawet jesli sg wokot
has osoby, ktore
potrafig robic kilka
rzeczy na raz, nie

* ~ N * R\
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\

wszyscy posiadamy te

Erasmus+ umiejetnosc.




Odtoz
telefoni ZYJ!

* *
* 5 *

Erasmus-+

Odtoz telefoni zyj. Tramwaje Warszawskie. Kampania
przestrzejgca przed nieodpowiednim

korzystaniem z urzagdzen mobilnych w ruchu
drogowym.
Zrodto:

—

LELEWEL
ZELECHOW

\.' '.I

=’y '


https://www.youtube.com/watch?v=7JWQ1hu5Mkk
https://www.youtube.com/watch?v=7JWQ1hu5Mkk

i ZABEZPIECZ SWOJ SPRZET - KOMPUTER,

Jak s
bezpiecznie
korzystac

z Internetu?

DBAJ O SWOJA PRYWATNOSC

SZANUJ SIEBIE I INNYCH

SZANUJ SWOJ CZ\AS

BADZ KRYTYCZNY

_ POMYSL ZANIM WRZUCISZ
Przestrzegaj

nastepujgcych zasad. KORZYSTAJ TWORCZO Z MOZLIWOSCI
JAKIE DAJE INTERNET
PRZESTRZEGAJ PRAWA

LICEUM OGC)LNOKSZTALCACE IM. J. LELEWELA W ZELECHOWTIE PAMIETAJ: ZE Z KAZDEJ SYTUACJI JEST
WYJSCIE

Erasmus+
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Erasmus+

Badz swiadomy
hiebezpieczenstw!

Swiadomie buduj swoja
cyfrowg tozsamosc

LICEUM OGOLNOKSZTALCACE IM. J. LELEWELA W ZELECHOWIE
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